
随着安防市场的不断扩大
，

安全防范的领域也在不断深入
、

不断发展
。
周界防范

，

这一古老

的人类防范要求也在不断地得到

提升和满足
。

随着社会经济和技

术的不断发展
，

周界防范也实现

了 由物理 防范到技术 防范 的跨

越
。

周界防范
，

是动物和人类的

一种自我本能
，

动物可 以凭借留

下气味或尿液等方式来构筑 自己

的势力范围
。
比如

�
有些动物就

用尿液来圈占自己的地盘 � 有些

动物 会在物体 上 留下 自己 的气

味
，

来警示其他动物这是 自己的

势力范围
，

不容侵犯
。
早期的人

类则同样以做记号
、

画标记等这

些原始的方式体现 自己的周界防

范意识 � 以后 又 发展 到 以架围

栏
、

筑 围墙的方法进行周 界 防

范
，

其中最杰出的代表就是 中国

的万里长城
，

它是人类历史上最

浩大的的周界防范工程
。

电的出现是周界防范方法的

转折点
，

它使人类由原始的防范

状态进入到现代防范状态
，

也使

周界防范技术的进步和提升成为

可能
。

当人类发 明电以后
，

有人 曾

简单地用变压器里面的漆包线作

为周界防范报警器
，

具体的方法

是把要防范的区域用漆包线围起

来
，

因为漆包线很细小不 易被发

现
，

又 因为它拉力很小很容易碰

断
，

有移动物体通过时就产生断

路报警
。
这是否是最早用电的报

警器
，

笔者无从考察
，

但这肯定

是最简单的防入侵报警器之一
。

人们从最古老的做标记
、

架

围栏
、

筑围墙的防范方法跨越到

采 用 漆包线断路报 警 的防范 方

法
，

表明人类周界防范 已由简单

的物理防范时期进入到 了现代早

期的电子技术防范时代
。

周界防范技术的现状

作为现代的周界防范技术
，

从前端探测器的工作方式上大体

可分为六类
�

第一类是 以微波墙

为代表的
，

进行面的防范的报带

技术
，

类似于现在人们还在使用

的墙体
，

只 不 过 它 只 起报 警作

用
，

不能起到阻挡作用
。

第二类

是 以红外
、

激光为代表的对射线
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型的防范报警技术
，

该技术是指

在前端探测器的两端构成一种看

不见
、

摸不着的无形警戒线
，

当

这条警戒线上任意处的警戒状态

被破坏时
，

即发出报警信号
。

第

三类是以振动传感电缆
、

振动光

纤
、

泄露电缆
、

驻极体电缆
、

电

场感应电缆 以及其它各种线缆式

传感器的报警技术
，

该技术的特

点是探测器 均 为线缆或线缆形

状
，

较适合不规则形状地形
、

地

貌使用
。

第四类是高压脉冲电网

报警技术
，

该技术集碰触报警
、

短路报警
、

断路报警
、

瞬间高压

电击为一身
，

是报警器中为数不

多的带有制约能力的报警器
，

因

其具有电击能力
，

一般只在特殊

场合使用
。

第五类是地下周界压

力差分探测技术
，

该技术是基于

两个管子在同一探测区域而感受

到不同的压力
，

将这种压力转换

成报警信号
。

第六类是视频报警

技术
，

它是一种把摄像机的监视

技术同报警技术相结合的新型监

控报警技术
，

其直观
、

易操作的

特点也被广泛地应用在周界防护

中
。

这六类技术在人们的周界防

范中被广泛的采用
。

有些点位报

警设备也用于周界防范中的某一

部位
，

如门磁开关等
。

报警探测器的选择要做到

两清一明确

依托这些技术的周界入侵探

测器也得到发展和应用
，

我们怎

样选择适合自己需求的入侵探测

器呢，

周界安防中
，

入侵探测器的

选择很重要
，

选择的正确与否直

接关系到该项报警系统能否发挥

作用和能发挥到什么样的作用
，

关系到施工单位能否顺利交工
，

关系到业 主 或投资人 的投资收

效
，

关系到使用者的预期安全能

否得到有效保障
。

那么如何才能

做到选择一个正确的报警设备呢�

首先
，

设计人 员要做到两清

一 明确
�
两清

，

一是对各种周界

入侵报警探测器的适用性即性能

特点
、

各种技术指标
、

适 用范

围
、

安装方式特别是局限性搞清

楚 � 二是对入侵探测器的使用环

境搞清楚
，

包括当地的社会治安

状况
，

人防物防情况
、

气候环境

的影响
、

设备的电磁兼容影响
、

周围是否有干扰源
、

信号传输方

式
、

安装点位的地形地貌等
。
一

明确是指设计者一定要非常明确

该设备的防范 目标
，

防范对象
。
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两清一 明确以后
，

做到正确的选

择入侵探测器是不难的
。

下面介绍几种常用的入侵探

测器的基本情况
�

，、

对射型微波入侵探测器

这种探测器主要用于室外周

界防护
，

采用场干扰原理
。

安装

时
，

发射机与接收机分开相对而

立
，

其间形成一 个稳定 的微波

场
，

用来警戒所要防范的场所
。

一旦有人 闯入这个微波建立起来

的警戒区
，

微波场就受到干扰
，

微波接收机就会探测到一种异常

信息
，

当这个异常信息超过事先

设置的闺值时
，

便会触发报警
。

它的优点是不需要精确校准
，

安

装简便 � 缺点是电磁波长期辐射

对人体有伤害
，

价格较高
。

�
、

主动红外入侵探测器

这种探测器是通过光线直射

原 理 判别有无 阻挡
，

当有阻碍

时
，

接收端接收不到光信号
，

即

产生报警信号
，

光源为非可见的

红外光
。
这种探测器优点是价格

较低
，

安装简单
。

它的缺点是受

周围环境和天气状况影响教大
。

室外用时
，

警戒范围周 围的

所有千扰物
，

如纸张
、

树叶等都

必须及 时清除
，

以免被风吹起遮

挡光束
，

引起误报警
。

室外用时要充分考虑自然条

件 的影 响
，

由于 此波 段 的红 外

线
，

抗 自然环境干扰能力低
，

如

雨
、

雪
、

风沙等尤是雾天气
，

由

干弥散作用
，

能见度下降
，

控制

距 离将会缩短
。

因 此 设 计 工 程

时
，

必须适 当缩短使用距离
，

留

有余地
，

以便在当地一般自然条

件下均能正常工作
。

如在特殊恶

劣天 气不能适 用
，

必须对使用者

说明
，

以采取其它警戒手段保证

安全
。

由此可见
，

此种探测器适

用于建筑物内的周界防护
。

�
、

激光对射探测器

这种探测器与主动红外入侵

探测器类似
，

但发射的是无害激

光
，

优点是防护距离较长
，

可高

达数公 里
。

缺 点是 需 要精确校

准
，

环境衰减很大
，

受周界安装

区地形限制可能无法完全发挥其

长距离防护的优势
，

同时价格较

高
。

激光探测器由于也是视距型

的探测器
，

所以在光路传播的路

线上不允许有任何障碍物
，

并且

最好不要在崎岖的地段使用
。

由

于所用的此种激光波长也是处于

近 红 外波段
，

受气候 的干 扰较

大
，

如风
、

雨
、

雪
、

雾等的影响

会使激光探测的距离缩短
，

所以

在室外用时要考虑这些因素
。

�
、

振动传感电缆探测器

这种探测器是靠线缆收集振

动信号
，

当探测电缆振动时即产

生报警信号
。

其优点是较隐蔽
，

不 受安装地形限制适合铁丝 网
，

铁制硬栅栏上敷设
，

也可埋入墙

体 内起 到 防凿 的作用
，

价格 适

中
。

缺点是非入侵振动会产生误

报
。

�
、

泄漏电缆入侵探测器

这种探测器 的工作原理是将

两根探测电缆平行埋入地下
，

两

根电缆间形成无形 的电磁场探测

区
。
泄漏电缆原来主要应用于坑

道通讯
，

现在泄漏电缆在入侵探

测方面的应用已逐渐增加
。
泄漏

电缆是掩埋在地下使用的
，

因而

它不受外界影响
，

基本上可 以说

是 全 天 候 的
。
尽 管 它 的价格较

贵
，

但它仍然适合用户的需要
。

此设备优点是隐蔽
，

不受地形限

制
，

可 以在绿化带
、

水泥地面等

多种地形安装
。

缺点是场噪声会

产生误报
，

价格较高
。

�
、

高压脉冲电子围栏

这种探测器是在多根平行导

线上加脉冲高压 电形成防护
，

高

压电可 以对人体造成瞬时电击
，

使人有刺痛感
，

脉冲发射可 以使

人体不会持续受到电击伤害
。

优

点是 物理 防御和技术防御相结

合
，

在入侵时不仅给入侵者身体

上的警告
，

同时也给监控室发出

报警信号
。

它是 一 种新颖
、

廉

价
、

适用性强的周界防护报警装

置
。

在采用了微电脑等多项先进

技术后
，

解决 了系统 中的抗 干

扰
、

人 为破坏
、

误伤
、

误报等一

系列技术难题
。

它的缺点是不够

隐蔽
。

�
、

振动光纤探测器

这种探测器靠光纤振动
，

收

集分析后形成防护报警信号
。

优

点是光纤报警抗干扰性能很好
，

不 受雷
、

电
、

磁
、

风
、

雪
、

雨
、

雾等自然条件和环境的影响
，

特

别适用于有强 电磁干扰和环境条

件恶劣的场合
。
而且它很隐蔽

，

适合各种围栏
，

误报率低
。

缺点

是无法避免非入侵的振动产生的

误报
，

而且价格偏高
。

�
、

视频移动侦测

这种探测器是 以视频监控为

依托
，

将摄像机拍摄的图像 比对

形 成 防护面
，

当有入 侵者进 入

时
，

通过叠加 图像可 以产生报警

信号 输 出
。

由于 各种报 警 系统

�或报警器 �很难做到绝对没误

报
，

而误报往往使巡查力量疲于

奔波
，

所 以
，

人们往往把闭路电
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视系统作为检验报警情况的验证

系统
。
一旦报警系统报警时

，

工

作人 员可以通过该报警现场的摄

像机先看一 看是否真的有人 入

侵
，

如果是误报
，

那就不用派遣

巡查力量前去现场
，

这样
，

人们

就不必 为误报所扰
。
人们又把闭

路电视发展成为视频报警器
，

在

监视功能之上又加上一个报警功

能
，

把监视 与报警功能合二 为

一
，

这实在是一个较快的发展
，

因为它减轻了工作人 员的劳动强

度
。

原来工作人 员必须在众多的

监视器上来回不停地巡视
，

以求

发现有什么异常的情况
，

眼睛容

易疲劳
。

现在有了视频报警器
，

就用不着再不停地来回去看众多

的监视器
，

而只要在相应的报警

监视器上观看情况就可 以了
。

这

样
，

就 自然大大减轻 了 劳动强

度
。

所 以视频报警器很受人们的

欢迎
。

它的优点是防护面较大
，

直

观
，

容易记录
。

缺点是不隐蔽
，

易被视觉欺骗
，

分析效果不好
，

而且价格高
。

当然
，

除上所述
，

还有其它

入侵探测器
，

各有特点
。

这些产

品只有满足人们精确化和人性化

的要求
，

才能在市场上赢得更多

亲睐
。

着 眼 于 周界 防范技术的现

状
，

我们期待着更多以新技术为

依托的新产品的问世
，

周界防范

技术发展也将拥有自己良好的发

展空间和广阔的前景
。

周界防范技术的发展趋势

及展望

由于周界报警对设备的环境

要 求较高
。
比如

，

气候环境
，

雨
、

雪
、

风
、

雾
、

温度等
，

比如

地形地貌
，

在一个高低不平和曲

曲折折的场所就无法使用对射类

的报警设备 � 在一个物体移动频

繁和车辆经常通过的场所也无法

使用振动式和感应式探测设备
。

由于 以上原 因
，

在周界防范技术

上近几年除视频报警以外
，

其它

方面没有什么重大突破
。

所以目

前市场上可用于周界报警的设备

种类并不是很多
，

迫切需要一种

可 以不受环境影响
，

适合多种场

合的周界防范设备
。

由于周界防范技术是集电子

技术
、

传感技术
、

精密技术
、

光

学技术
、

计算机及其软件技术
、

视频技术
、

通讯技术
、

以及正在

密切结合的网络技术的综合性的

防范应用技术
。

所以
，

周界防范

技术的发展还 要寄希望于 新技

术
、

新材料的突破
，

寄希望于周

界报警软件技术的提升和支持
。

在近期有较大发展的可能是

报警软件技术和视频技术
�

�
�

软件技术的提升将会是推

动周界防范的强大动力
。

软件技术的提升将使周界报

警适用的范围有了更大的发展
，

它不仅加强 了周界防范器材的集

成
，

还与硬件一起实现 了周界防

范的智能化
，

减少误报
、

漏报
，

将这一重要的周界防范效果考查

指标提高
。

�
�

视频报警技术在软件技术

的推进下将有很大的潜力
。

视 频报警存在 需 要 夜 间光

源
、

被动红外摄像机的造价高
、

防范距离较近和在夜间灵敏度不

高等缺陷
�

在软件技术的推动下

就能更好地弥补视频报警技术的

这些缺陷
。
同时在软件技术的支

持下
，

视频报警将上升到周界报

警家族中的重要地位
。

综上总述
，

科技的发展与进

步将是周界防范乃致整个安防业

发展的不竭动力
。

我们期待着周

界防范技术的进步为人们带来更

安全
、

更舒适
、

更美好的生活空

间
。

必
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